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Vegera Jozsef

10T ESZKOZOK SKALAZHATO EMULACIOJA KONTENERALAPU
KORNYEZETEKBEN SERULEKENYSEGVIZSGALATI CELOKRA

SCALABLE EMULATION OF 10T DEVICES IN CONTAINER-BASED ENVIRONMENTS
FOR VULNERABILITY TESTING PURPOSES

OSSZEFOGLALO

A Dolgok Internete (IoT) biztonsagi vizsgalata soran a kutatok alapvetd kihivasa a ,,skalazhatosag-hiiség
szakadék” (Scalability-Fidelity Gap) athidaldsa: mig a fizikai tesztkdrnyezetek magas hiiséget, de
alacsony skalazhatosagot kinalnak, addig a szimulaciok skalazhatok, de hianyzik bel6liik a hardveres
pontossag. Jelen tanulmany egy hibrid megkdzelitést javasol, amely a konténerizaciéo (Docker) és a
hardveremulaci6 (QEMU) kombinacidjara épit a hatékony sériilékenységvizsgalat érdekében. A
dolgozat részletezi az ARM és MIPS alapu firmware-ek x86-0s kornyezetben torténd futtatdsanak
technikai megoldasait (User-Mode és System-Mode emulacid), valamint bemutatja a Kubernetes és a
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vizsgalatahoz sziikséges Hardware-in-the-Loop (HIL) modszertan integraciojat konténerizalt
kornyezetekbe.

Kulcsszavak: IoT biztonsag, konténerizacio, emulacié, Docker, Kubernetes, QEMU, KubeVirt, firmware
elemzés, Hardware-in-the-Loop (HIL)

ABSTRACT

In the security testing of the Internet of Things (IoT), a fundamental challenge for researchers is bridging
the "Scalability-Fidelity Gap": while physical testbeds offer high fidelity but low scalability, simulations
are scalable but lack hardware accuracy. This study proposes a hybrid approach leveraging the
combination of containerization (Docker) and hardware emulation (QEMU) for effective vulnerability
assessment. The paper details technical solutions for running ARM and MIPS-based firmware in x86
environments (User-Mode and System-Mode emulation) and demonstrates the role of Kubernetes and
KubeVirt in orchestrating scalable, hardware-isolated testbeds. Furthermore, the study analyzes the
simulation of IP-based protocols (MQTT) and the integration of Hardware-in-the-Loop (HIL)
methodologies required for testing radio protocols (Zigbee) within containerized environments.

Keywords: IoT security, containerization, emulation, Docker, Kubernetes, QEMU, KubeVirt, firmware analysis,
Hardware-in-the-Loop (HIL)

Bevezetés az 10T sériilékenységvizsgalati kornyezetekbe

A Dolgok Internete (Internet of Things, IoT) alapvetden kiilonbozik a hagyoményos IT-
rendszerektdl. Nem csupéan szoftverekrdl van szd, hanem komplex, tobbrétegii kiber-fizikai
rendszerekrdél (Cyber-Physical Systems, CPS), amelyek magukba foglaljak a fizikai
érzékeldket, a beagyazott rendszerek firmware-jét, a heterogén halozati protokollokat (a
radiofrekvencidstol az IP-alapuig) és a globalis felh6-infrastrukturakat. Ez a komplexitas egy
egyedi ¢és kiterjedt sebezhetdségi matrixot hoz 1étre.

Célkitiizés:

A tanulmany célja egy olyan hibrid [oT sériilékenységvizsgalati architektira bemutatasa, amely
egyesiti a konténeralapti skalazhatdsagot és a hardveremulaci6 (QEMU) nyujtotta magas
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hiiséget. A megkozelités feladata, hogy csokkentse a ,,Scalability—Fidelity Gap” hatésat, és
megteremtse a  nagyméretli, determinisztikus ¢és biztonsdgos firmware-elemzési
tesztkdrnyezetek kialakitasanak lehetdségét.

Kutatasi kérdés:
Vajon képes-e a konténerizacido és a hardveremulacié kombinacidgja — Kubernetes- ¢€s
KubeVirt-alapu orkesztracioval kiegészitve — olyan IoT tesztkdrnyezetet biztositani, amely
egyszerre nyujt magas hiiséget és ipari szintli skaldzhatdsdgot a firmware-sériilékenységek
dinamikus vizsgalatdhoz?

Az loT-6koszisztéma sebezhet6ségi matrixa

A biztonsagi kockdzatok az Okoszisztéma minden szintjén megjelennek. Ide tartoznak a
hardveres tamadasok, a firmware-ek elégtelen tesztelése és a frissitési mechanizmusok
hianyossagai, a hdlozati protokollok (mint az MQTT vagy CoAP) implementéacios gyengeségei,
valamint a hattérrendszerek és felhokomponensek sebezhetdségei. A tamadasi vektorok skaldja
az eszkozok fizikai eltulajdonitasatol (device hijacking) és a haldzati behatoléstol (network
intrusion) a szintetikus identitasok 1étrehozasaig terjed.

A problémat sulyosbitja, hogy az loT-piacon uralkod6 gyors innovacios kényszer €s az erds
funkcionalis kovetelmények miatt a biztonsdgi szempontokat (security-by-design) gyakran
,,Kkésobbre hagyjak” a fejlesztési ciklusban. Ez a hidnyossag teszi elengedhetetlenné a robusztus,
kiils6 tesztelési és validacidos modszertanokat.

A fizikai tesztkornyezetek (Physical Testbeds) korlatai

A sériilékenységvizsgalat legmagasabb  hiiségli  (high-fidelity) formdja a fizikai
tesztkornyezeteken, azaz valddi eszk6zok laboratoriuman torténd tesztelés. Ez a megkozelités
azonban sulyos korlatokkal kiizd:

o Skalazhatésag és koltség: Egy valosaghtl ,,smart city” vagy ipari loT (IloT) telepités
szimulalasa tobb ezer, vagy akar tobb tizezer fizikai eszkdz beszerzését, telepitését és
menedzselését igényelné, ami irrealis koltségekkel jar.

e Reprodukalhatosag: A fizikai kdrnyezetekben fellépd valtozok (pl. radiofrekvencias
interferencia, halozati ingadozasok) miatt a tesztek pontos megismétlése
(reprodukalhatosaga) és a kornyezet determinisztikus viselkedése nem garantalhato.

e Menedzselhetéség: Nagy szamu eszkoz firmware-frissitése, tesztelés utani
alaphelyzetbe allitdsa (rollback) és konfiguracidja logisztikai és idébeli rémalomma
valik.

A szimulacio és emulacio definicios spektruma: a ,,Scalability-Fidelity Gap” athidalasa

A fizikai tesztelés korlatai miatt a kutatok €s biztonsagi szakemberek a virtualizacio felé
fordultak, amely egy spektrumon mozog:

1. Szimulacié (Simulation): Az eszkdzok viselkedésének modellezése, gyakran magas
absztrakcios szinten. Egy szimuldtor (pl. IoTNetSim) képes lehet tobb ezer eszkoz
haloézati forgalmat generdlni, de nem a valodi firmware-kédot futtatja. Eldnye a
rendkiviili skaldzhatosag, hatranya az alacsony hiiség.

2. Emulacio (Emulation): Az eszk0z hardverének és szoftverének (pl. a teljes firmware
binaris) valos idoben torténd futtatdsa egy masik rendszeren (pl. QEMU emulatorral).
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Ez biztositja a legmagasabb szoftveres hiiséget, mivel a valodi, potencialisan sebezheto
kodot teszteljik.

A sériilékenységvizsgalatokkal kapcsolatosan 1étezik egy alapvetd probléma, amely
wScalability-Fidelity Gap” (skalazhatosag-hliség szakadék) néven ismert. A fizikai tesztelés
maximalis valosaghtliséget, de minimalis skalazhatosagot kindl. A tiszta szimuldcid6 maximalis
skalazhatosagot, de minimalis hiiséget nyujt. A hatékony sériilékenységvizsgalat célja azonban
a valodi kod (magas hiiség) tesztelése nagyszamu, interakcioban lévé eszkoz kontextusadban
(magas skalazhatosag).

A konténerizalt megkozelités tézise

A konténerizécio (pl. Docker) 6nmagaban is jelentds eldnyoket kindl az loT-eszk6z6kon vald
alkalmazastelepitésben, mint példaul a hordozhatésdg a heterogén hardverek kozott, az
er6forras-hatékonysag (a megosztott kernel révén), a gyors telepités €s az alkalmazédsok kozotti
biztonsagi izolacio.

Ez a tanulmany azt a tézist allitja fel, hogy a konténereket nem csupéan az eszkézokon (edge
deployment), hanem a tesztelési infrastrukturaban is alkalmazni kell. A konténerek ebben a
kontextusban a magas hiliségli emulatorok (mint a QEMU) skaldzhato, hordozhat6 és hélozati
szempontbol izolalhaté ,,csomagoloanyagaként” (wrapper) funkciondlnak. Ez a hibrid
megkozelités lehetové teszi egy teljes, komplex IoT-6koszisztéma — beleértve magukat az
emulalt eszk6zoket, az atjarokat (gateways), a felhdvégpontokat, s6t, a tdmado infrastruktirakat
(pl. botnet szerverek) — determinisztikus, izolalt és skalazhato tesztelését.

Architekturalis alapok: konténerek és virtualis gépek osszevetése biztonsagi
kontextusban

A konténerizalt emulécios stratégia megértéséhez elengedhetetlen a virtualizacios technologidk
kozotti alapvetd architekturalis és biztonsagi kiilonbségek tisztazasa.

Az izolacio anatomiaja: Hypervisor vs. megosztott kernel
A virtualizaci6 két dominéns formdja alapvetden eltéréd modon éri el az izolaciot:

e Virtualis gépek (VMs): A VM-ek egy hypervisor (legyen az Type 1 ,,bare-metal”, vagy
Type 2 ,,hosted”) altal feliigyelt teljes hardverabsztrakciot valositanak meg. Minden
egyes VM sajat, teljes vendég operacids rendszert (Guest OS) futtat, beleértve a sajat,
dedikalt kernelét 1s. Az 1zol4cio hardveresen szimulalt szinten torténik.

e Konténerek (pl. Docker): A konténerek OS-szintli virtualizacidt alkalmaznak. Nem
tartalmaznak vendég operacios rendszert vagy kernelt, ehelyett megosztjak a gazdagép
(Host OS) kernelét. Egy konténer-image csupan az alkalmazést és annak
binaris/konyvtari fliggdségeit (libraries, binaries) tartalmazza.

Biztonsagi kompromisszumok: a ,,Hard” vs. ,,Lightweight” izolacio
A két megkozelités kozotti legfontosabb kiillonbség a biztonsagi tesztelés szempontjabol az
1zolacio erdssége.
o VM-ek elonye (erds izolacid): A VM-ek ,,Hard Security Boundaries”-t (erés biztonsagi
hatarokat) biztositanak. Mivel minden VM sajat kernelt futtat, a vendég OS-ek teljesen
elkiiloniilnek egymastol és a gazdagéptdl. Egy VM kompromittalodasa (pl. egy kernel-
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exploit révén) altalaban nem teszi lehetové a tamadd szamara a gazdagép vagy mas VM-
ek elérését. Ez az erds szegregacio idealissa teszi 6ket megbizhatatlan, potencidlisan
rosszindulati kdd — mint példaul egy ismeretlen IoT firmware — futtatasara.
Konténerek kockazata (konnyisialya izolacié): A konténerek ,konnylisulyu
izolaciot” nyujtanak. A kozos kernel egyben k6zos tamadasi feliiletet is jelent. Egy, a
gazdagép kernelében taldlhatdo sebezhetoség (mint a ,,.Dirty COW” vagy a ,,Leaky
Vessels”) kihasznalasa egy konténerbdl ,,container escape”-hez vezethet. Ez lehetové
teszi a timado szamara, hogy kitorjon a konténerbdl, és teljes (gyakran root) hozzaférést
szerezzen a gazdagéphez és annak Osszes tobbi konténeréhez.

Teljesitmény, eréforras-hatékonysag és skalazhatosag

Mig biztonsdgi izolacioban a VM-ek jobbak, addig teljesitményben ¢&s erdforras-
hatékonysagban a konténerek feliilmulhatatlanok.

Méret és inditasi ido: A konténerek image-mérete jellemzéen MB-os nagysagrendii,
¢s masodpercek alatt indulnak. Ezzel szemben a VM-ek (melyek egy teljes OS-t
tartalmaznak) GB-os méretliek €s percekig tartd bootolasi idovel rendelkeznek.
Teljesitmény és overhead: A konténerek nativhoz kozeli teljesitményt nyujtanak,
mivel nincs hypervisor és vendég OS overhead. Az erdéforras-kihasznalasuk sokkal
hatékonyabb, igy sflirlibben telepithetk ugyanarra a hardverre, ami kozvetlen
koltségmegtakaritast jelent.

Skalazhatésag: A konténerek a microservice architekturak alapkovei. Lehetdvé teszik
az alkalmazasok egyes komponenseinek granularis, egymastol fiiggetlen skalazasat,
amit az olyan orkesztracios platformok, mint a Kubernetes, automatizalnak.

Az loT-tesztelés alapvetd architekturalis ellentmondasa

A fenti Osszehasonlitds egy kritikus architekturalis ellentmondést tar fel az loT-tesztelés

kontextusaban:
1. A biztonsagi teszteld egy [oT firmware-t szeretne futtatni, amely jellemzéen ARM vagy
MIPS architektarara épiil.
2. EzazloT firmware egyedi, beagyazott Linux kernelt (vagy RTOS-t) igényel a futashoz.
3. A konténerek definici6 szerint megosztjak a gazdagép kernelét, amely a
tesztkdrnyezetben szinte mindig x86-alapu.
4. Konkluzié: a Docker onmagaban képtelen egy ARM-alapu loT-eszkoz teljes

rendszerének (és kernelének) futtatasara.

A ,konténerizalt szimulacid” tehat ebben a kontextusban nem jelentheti azt, hogy az IoT
firmware ,konténerként” fut. A megoldas egy hibrid architektira: egy teljes rendszert
emulalo szoftver (QEMU System-Mode) fut magan a konténeren beliil. A konténer itt a
skalazhat6, 1zolalt kérnyezetet (halozat, fliggdségek) biztositja, mig a benne futdé QEMU adja a
hardveres hiiséget.

Egy lehetséges megoldas: KubeVirt — a VM-izolacio és a konténer-orkesztracio
szintézise
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A fenti hibrid modell (QEMU egy Docker-konténerben) miikodoképes, de orokli a konténerek
biztonsagi gyengeségét: ha a firmware-ben 1évé exploit képes kitorni a QEMU-boI és a
konténerbdl (pl. egy kernel-sebezhetdségen keresztiil), a gazdagép kompromittalodik.

Az idealis megoldas egyesiti a két szemlélet elonyeit. A KubeVirt egy Cloud Native
Computing Foundation (CNCF) projekt, amely lehetévé teszi teljes virtualis gépek
(QEMU/KVMe-alapu) futtatasat ¢s menedzselését Kubernetes-podokon beliil. A KubeVirt
segitségével a tesztel6 megkapja:

crer

nyujt a gazdagépre nézve a tesztelt firmware-koddal szemben.
o A Kubernetes teljes orkesztracios képességeit (skalazas, halozatkezelés, automatizalas).

A KubeVirt igy a legfejlettebb megoldast képviseli a skalazhatd és biztonsagos IoT firmware-

sériilekenységvizsgalati tesztkornyezetek felépitésében.

1. Tablazat: Virtualizacios technolégiak osszehasonlitiasa IoT tesztelési kontextusban

Jellemz6 Tiszta VM Tiszta Hibrid Hibrid Orkesztralt
(pl. KYM) Konténer Emulacio Emulacio VM
(Docker) (Docker + (Docker + (KubeVirt)
QEMU- QEMU-
User) System)
Izolacios Hardveres Megosztott Megosztott Megosztott Hardveres
Szint (Hypervisor | Kernel Kernel Kernel (Hypervisor
) (OS-szintit) (OS-szintil) (OS-szintit) )
Emulacios Magas Nincs Alacsony Magas Magas
Hiiség (Teljes OS) (Csak nativ (Csak (Teljes (Teljes OS)
binarisok) syscall hardver
forditas) emulécio)
Teljesitmény Kozepes Nagyon Magas Nagyon Kozepes
(Overhead) Magas (Gyors) Alacsony (Overhead)
(Nativ (Lassu)
kozeli)
Inditasi Id6 Percek Masodper- Masodper- Percek Percek
cek cek (OS boot) (OS boot)
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Eroéforras- Alacsony Magas Magas Kozepes Kozepes

stirtliség

Skalazhatoé- Nehézkes Magas Magas Magas Nagyon

sag (Manualis) (Orkesztral- (Orkesztral- (Orkesztral- Magas
hato) hat6) hato) (K8s-nativ)

Fo Manualis, IP- Binarisok Teljes Skalazott,

Alkalmazas mély protokollok fuzzingja firmware biztonsagos

elemzgés tesztelése (AFL) futtatasa rendszer-

(MQTT) (FirmAE) pentest

A konténerizalt emulacié magja: a QEMU és a Docker hazasitasa

A konténeres loT-tesztelés technikai magja a kereszt-architekturas (cross-architecture)
probléma megoldasa: hogyan futtassunk ARM vagy MIPS alapu loT-kdédot egy x86-0s Docker-
gazdagépen.

A kereszt-architektira probléma definialasa

Az IoT-eszkozok dontd tobbsége alacsony fogyasztdsu ARM vagy MIPS processzorokra épiil.
A Docker-konténerek azonban, mivel a gazdagép kernelét osztjak meg, alapértelmezetten csak
a gazdagép architektirajanak megfeleld (pl. x86-64) binarisokat képesek futtatni. Egy ARM-
alapt image (pl. arm64v8/ubuntu) futtatasdnak kisérlete egy x86-os hoszton emulacio nélkiil
azonnali exec format error hibat eredményez. A megolddst a QEMU (Quick EMUIlator)
biztositja.

A QEMU két iizemmaodja: User-Mode vs. System-Mode

A QEMU két, alapvetden eltérd modban képes miikddni, amelyek eltérd tesztelési célokat
szolgalnak:

1. QEMU User-Mode (qemu-user-static)

A felhasznal6éi modu emulécid célja egyedi, nem nativ architektiraju binarisok futtatdsa a
gazdagép operacios rendszerén.

e Miikodése: Nem emuldl teljes hardvert (pl. alaplapot, eszkozoket). Ehelyett
dinamikusan leforditja a célarchitektura (pl. ARM) utasitdsait a gazda-architektara
(x86) utasitasaira, ¢és ami kulcsfontossagl, ,.elfogja” a binaris altal inditott
rendszerhivasokat (syscalls), és atiranyitja azokat a gazdagép kerneléhez.

e Elényok: Rendkiviil gyors, kdzel 10-szer gyorsabb, mint a teljes rendszeremulacio.
Idealis egyedi alkalmazasok (pl. egy webszerver binaris, egy titkositd rutin) izolalt
tesztelésére ¢és fuzzingolasara.

e Hatranyok: A hiisége alacsony. Azonnal meghitsul, ha a program hardverspecifikus
miveletet kisérel meg (pl. kozvetlen memoriahozzaférés, specialis ioctl hivasok), vagy
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olyan rendszerhivast hasznal, amelyet a QEMU nem tud leforditani. Nem képes egy
operacids rendszer kernelt bootolni.

2. QEMU System-Mode (qemu-system-*)

A rendszermoda emulacio célja egy teljes szamitogép hardverének szimuléalasa.

e Miikodése: A CPU mellett emulalja az alaplapot (az -M kapcsoloval megadva), a

memoriat, a haldzati kartydkat és egyéb periféridkat. Ehhez egy bootolhaté kernel
image-re €s egy lemezképre (pl. a firmware fajlrendszerét tartalmazd qcow?2 fajlra) van
sziiksége.

Elonyok: Magas hiiséget biztosit. Képes a teljes, modositatlan IoT firmware (pl. egy
OpenWRT-alaptl router) bootolasi folyamatanak és futasanak emuldlasara. Lehetové
teszi a kernel-interakciok és a hardverfiiggd szolgaltatdsok elemzését.

Hatranyok: Rendkiviil lassi (a SoftMMU overhead miatt) és kozismerten nehéz
beallitani. Az ARM okoszisztéma rendkiviili fragmentaltsiga miatt egy adott, valds
eszkozre (pl. Netgear router) késziilt firmware-image szinte soha nem fog elindulni egy
generikus QEMU ,,board” (-M) definicion. Egy 0j eszkdz bedllitasa hetekig is tarthat.

Sebezhetoségvizsgalati modszertanok konténerizalt kornyezetben

Egy sikeresen felépitett, konténerben futd emulalt IoT-eszkoz (legyen az User-Mode vagy
System-Mode alapu) lehetové teszi a sériilékenységvizsgalati modszertanok széles skalajanak
alkalmazasat.

A pentest folyamata emulalt kérnyezetben

A folyamat lépései megegyeznek egy fizikai eszkoz tesztelésével, de a miiveletek a
konténerhalozaton keresztiil, a virtualis célpont ellen irdnyulnak:

1.

Felderités (Reconnaissance): Az emulalt eszk6z konténerének IP-cimét nmap
segitségével szkenneljiik a nyitott portok és futd szolgaltatdsok (pl. webkiszolgalo,
Telnet, MQTT broker) azonositasara.

Sebezhetéségelemzés (Vulnerability Analysis): Automatizalt szkennerek, mint a
Trivy, futtathatok magéan a Docker-image-en a build fazisban, vagy a futé rendszeren a
szoftverkomponensek ismert CVE-inek azonositasara.

Kihasznalas (Exploitation): Olyan keretrendszerek, mint a Metasploit, vagy egyedi
szkriptek hasznalhatok a talalt hibak (pl. gyenge alapértelmezett jelszavak,
parancsinjekcids sebezhetdségek a webes feliileten) kihasznalasara.

. Forgalomelemzés (Traffic Analysis): A tcpdump vagy Wireshark eszkdzokkel

rogzithetjiik a konténer halozati interfészének (vagy a Docker bridge-nek) forgalmat,
keresve titkositatlanul kiildott érzékeny adatokat (pl. jelszavak) vagy protokoll-
anomalidkat.

IP-alapu protokollok tamadasa (MQTT & CoAP)

Az MQTT ¢és a CoAP tisztan IP-alapu, alkalmazasrétegbeli (L7) protokollok. Mivel nem
kotéddnek specifikus hardverhez (mint a radids protokollok), tokéletesen szimuldlhatok tiszta
konténeres kornyezetben, QEMU emulacié nélkiil is.

46



IoT eszk6zok skalazhatd emulacioja konténeralapt kormyezetben sériilékenységvizsgalati célokra

Egy tipikus MQTT tesztkornyezet felallitasa:

Egy ,,broker” konténer inditdsa (pl. a hivatalos eclipse-mosquitto image-bdl).
Egy vagy tobb ,,publisher” (szimulélt eszkoz) konténer inditdsa, amelyek adatokat
kiildenek.

e Egy ,subscriber” (tdmado) konténer inditasa, amely megkisérli lehallgatni a forgalmat
vagy tdmadni a brokert.

Gyakori MQTT tamadasi vektorok:

e Anonim hozzaférés: Ha a broker rosszul van konfiguralva (allow anonymous true), a
tdmado egy egyszerli mosquitto _sub -t '# -h <broker cime> paranccsal feliratkozhat az
Osszes (#) témara, és lehallgathat minden, potencialisan érzékeny adatot.

e Szétaras tamadas (Brute-Force): Ha a broker hasznal hitelesitést, de nincs ,rate
limiting” (prébalkozasi korlat), a Metasploit auxiliary/scanner/mgqtt/connect modulja
vagy mas eszkdzok hasznalhatok a felhasznalonevek és jelszavak kitalalasara.

e Denial of Service (DoS): Ismert CVE-k (pl. CVE-2017-7651) kihasznalasaval a broker
Osszeomlaszthatd specialisan formazott topic-nevek (pl. $TEST) vagy talméretezett
payload-ok kiildésével.

Radios protokollok (Zigbee) tamadasa és a Hardware-in-the-Loop (HIL)

Mig az MQTT (L7) tisztan szimulalhato, addig az olyan protokollok, mint a Zigbee vagy a
Bluetooth, az IEEE 802.15.4 szabvanyra éplilnek €s az alacsonyabb fizikai (L1) és MAC (L2)
rétegeken mitkddnek. Ezek nem IP-alaptak, igy nem szimulalhatok egy Docker-halozaton. Bar
léteznek Zigbee szimulatorok, azok altalaban csak a kriptografiai protokoll logikéjat (pl. AES
kulcscsere) vizsgaljak, nem pedig a valos radios implementacio sebezhetdségeit.

A Zigbee tesztelésehez valodi radios hardverre van sziikség. Ez a ,,Hardware-in-the-Loop”
(HIL) megkozelités, ahol a teszteld szoftver (a konténerben) egy fizikai hardveren keresztiil
1ép interakcioba a valodi, fizikai célponttal.

Gyakorlati utmutaté HIL teszteléshez:

o Eszkoz: A KillerBee a Zigbee pentestelés de facto eszkdzkészlete, amely kompatibilis
USB-s radios hardvert (dongle) igényel.

e Konténerizalas: A KillerBee szoftver futtathatd egy Docker konténerben (pl.
sdcampbell/killerbee vagy dockerBee).

o Eszkozateresztés (Device Passthrough): A konténer inditasakor at kell adni a
gazdagéphez csatlakoztatott fizikai USB eszkozt a konténernek. Ez megtehetd a --
privileged és --device kapcsolokkal (docker run --privileged --device=/dev/ttyUSBO...),
vagy biztonsagosabban, a docker-compose.yml fajl devices szekcidjaban, idedlis

rrrrrr
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2. Tablazat: IoT sebezhetoségvizsgalati technikak és eszkozok konténeres kornyezetben

Tamadasi Célprotokoll / Javasolt eszkoz Konténerizalt

vektor / Réteg megvaldsitas (és fobb

technika parancsok)

Halozati L3/L4 nmap docker run --rm -it nmap

felderités (IP/TCP/UDP) <cél-1P>

Protokoll L7 mosquitto_clients, docker run --rm -it eclipse-

Pentest (Alkalmazas) Metasploit mosquitto mosquitto_sub -

(MQTT) t'#' -h <cél-IP>

Protokoll L1/L2 (Radio) KillerBee (HIL) docker run -it --rm -

Pentest -privileged --

(Zigbee) device=/dev/ttyUSBO
docker-killerbee

Halozati L2-L7 Wireshark, tcpdump | docker run --rm --

forgalom net=container:<c¢l-

elemzés konténer-ID> tcpdump -i
ethO

Skalazhato tesztkornyezetek és hibrid megkozelitések

Mig az egyedi firmware-ek elemzése Docker-konténerekben is megoldhatd, a valosaghi,
nagymeéretl (pl. botnet) tamadasok szimulalasahoz orkesztraciora van sziikség.

Az orkesztracio valasztasa: Docker Compose vs. Kubernetes

e Docker Compose: Idealis eszkoz helyi fejlesztéshez, prototipusok készitéséhez és
egyszerl, egy-gazdagépes (single-host) tesztkdrnyezetek (pl. egy broker, egy eszkoz,
egy tamado) gyors definidldsara és inditasara. Elonye az egyszeriisége.

e Kubernetes (K8s): Az iparagi standard a skalazhato, elosztott, tobb-gazdagépes (multi-
host) rendszerek orkesztralasara. Olyan képességei, mint az automatikus skalazas (auto-
scaling), Ongyogyitas (self-healing) ¢és terheléselosztds (load balancing),
elengedhetetlenek egy nagyméreti (pl. 100+ eszkodzt szimulalo) tesztkornyezet
futtatasahoz. Erdforras-sziikos ,,edge” kornyezetekben (pl. Raspberry Pi klasztereken)
a K3s, egy konnytlistilyt K8s disztribucid, az idealis valasztas.
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Az 0koszisztéma szimulalasa: Kubernetes Network Policies

Egy loT-tesztkornyezet hiisége nemcsak az eszkdozok emulalasan, hanem a halozati topologia
szimulalasan is mulik. Egy valos telepitésben az eszk6zok szigoruan szegmentaltak (pl. egy
kamera csak a NVR-rel kommunikalhat).

A Kubernetesben a pod-ok (szimuldlt eszk6zok) alapértelmezetten egy ,lapos” haldzaton
vannak, ahol mindenki kommunikalhat mindenkivel. A Kubernetes Network Policies
(halozati iranyelvek) lehetévé teszik a pod-ok kozotti L3/L4 (IP/Port) szintii forgalom
finomhangolt szabalyozéasat. Ennek segitségével pontosan leképezhetjiik egy valés IoT-
kompromittalt ,,eszk6z” (pod) képes-e kitoérni a szegmentaciobol és lateralis mozgast (lateral
movement) végrehajtani a szimulalt hal6zaton.

Osszefoglalas

A tanulmény attekintette az IoT sériilékenységvizsgélat jelenlegi moddszertani kihivasait,
kiilonos tekintettel a fizikai tesztkornyezetek hiiségelonyeire és sulyos skalazhatosagi
korlataira, illetve a tisztan szimulalt kornyezetek ellentétes tulajdonsagaira. Ramutattam, hogy
a ,,Scalability—Fidelity Gap” athidaldsa nem érhet6 el kizarolag konténertechnologiakkal vagy
tiszta hardveremuldcioval. A bemutatott hibrid megkozelités — amely konténerizalt
kornyezetben fut6 QEMU-emulaciora €piil, Kubernetes-alapu skalazhatésaggal és KubeVirt-
alapu biztonsagi izolacidval kiegészitve — képes egy komplex loT-6koszisztéma valosaghti,
determinisztikus és skaldzhato reprodukciojara.

A modell kiterjed mind az [P-alapt protokollok (pl. MQTT), mind a radios technologidk (pl.
Zigbee) tamadasi vektorainak vizsgélatara, utobbi esetben Hardware-in-the-Loop
integracioval. Az eredmények alapjan megallapithato, hogy a hibrid konténer—emulacios
architektira nemcsak képes nagyméreti firmware-dinamikus elemzési kornyezetek
létrehozasara, hanem csokkenti az eszkoz- és infrastrukturaigényt, ndveli a reprodukélhatosagot
¢s a vizsgalati folyamat automatizalhatosagat is.

Kovetkeztetések és ajanlasok, a tesztkornyezet biztonsaga (Testbed Hardening)

A konténeralapt technoldgidk és a hardveremulatorok kombindcidja forradalmasitja az IoT
sériilékenységvizsgalatot, lehetévé téve a korabban elérhetetlen skalazhatosagot ¢és
automatizalast.

Kritikus fontossagl felismerni, hogy a sériilékenységvizsgalati kornyezet definicio szerint
sebezheté kodot futtat, mikdzben a felépitéséhez gyakran veszélyes, emelt szintii
jogosultsagokra van sziikség (pl. docker run --privileged a binfmt misc vagy a HIL
beallitasahoz). Egy rosszul konfiguralt kornyezet (pl. a Docker socket dtadasa egy konténernek)
vagy egy ,.container escape” sebezhetOség kihasznalasa a teljes tesztelési infrastruktira
kompromittalddasahoz vezethet.

Ezért a tesztkornyezetre még szigorubb biztonsagi szabalyokat kell alkalmazni, mint egy
éles rendszerre:

A konténereket soha ne futtassuk root felhasznaloként.

Kertiljiik a Docker socket (docker.sock) megosztasat.

Hasznaljunk szigortian izolalt Docker-halézatokat.

Tartsuk naprakészen a gazdagép kernelét és a Docker motort a kernel-szintii
sebezhetdségek elkeriilése érdekében.
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e Ahol a biztonsagos izolacid kritikus, hasznaljunk KubeVirt-et, amely hardveres
1zolaciot biztosit a futtatott firmware ¢és a gazdagép kozott, minimalizalva a ,testbed
escape” kockazatat.

Jovobeli iranyok
A teriilet fejlodését két £6 irany hatarozza meg:

1. Orkesztralt hibrid tesztelés: A KubeVirt (a biztonsagos, hardveresen izolalt
emulacioért) és az Akri (a skdlazhatdo HIL-képességért) kombinacidja valik a
nagyméretl, professzionalis tesztkdrnyezetek alapjava.

2. Mesterséges intelligencia (AI/ML): Az Al-alapi futasideji biztonsagi (runtime
security) eszkozok ¢és anomalia-detekcidos rendszerek alkalmazdsa a szimulalt
kornyezetekben generalt hatalmas adatmennyiség valos idejii elemzésére.
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